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Proteccion laboral en BYOD
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( DESCRIPCION W

BYOD ( Bring Your Own Device) es una tendencia a través de la que los trabajadores/as hacen
uso de sus dispositivos personales para uso laboral. Potencia, por tanto el uso de la
incorporaciéon de estos dispositivos moviles personales, como pueden ser portatiles,
smartphones, tabletas,...que son propiedad de los trabajadores/as para desarrollar la actividad
diaria laboral, conectdndolos a las redes corporativas desde su casa, el centro de trabajo o
cualquier otro lugar, aceptando su uso compartido, tanto para las tareas profesionales de uso
corporativo como para las personales de los trabajadores/as. Este modo de trabajar requiere
realizar un esfuerzo afiadido para proteger al trabajador/a y preserven su intimidad su vida
personal e incluso su propio trabajo.

( TRATAMIENTO W

Incorporando, por ejemplo, mecanismos de autenticacién para acceder a los diferentes
dispositivos, en condiciones que preserven la intimidad y vida personal de los trabajadores/as.
Y en esta misma linea también se deberian recoger practicas tendentes que vinieran a definir
las reglas del juego antes de usar BYOD, por ejemplo estableciendo donde empieza y termina
la responsabilidad del trabajador/a al conectarse a determinadas redes domésticas,
VPN,...Otro aspecto a tener en cuenta es el hecho de que el trabajo a través de BYOD, esta
expuesto también a determinadas injerencias en los dispositivos del trabajador/a como puede
ser el borrado completo de todo el contenido del dispositivo por parte de la empresa si lo
considera necesario y el acceso a sus activos sin limitaciones. Estas injerencias se pueden
minimizar en caso de crear compartimentos estancos en el dispositivo para separar contenidos
personales de profesionales.

( EXPERIENCIAS W

En la practica BYOD se estd desarrollando de tres formas diferentes: La 12 es la que mas
preocupa porque es la que no incorpora ningun tipo de proteccion del trabajador/a y se
caracteriza por una mayor exposicion de la vida personal y familiar del trabajador/a, al no
existir ninguna separacion en el dispositivo entre el contenido de tipo personal del
trabajador/a y el contenido profesional de la empresa, la22 férmula, es una configuracion
mixta que permite separar a través de mecanismos tecnoldgicos la vida personal del
trabajador/a con la laboral y por ultimo la 32 férmula, es una férmula estanca que crea dos
espacios completamente separados en el mismo dispositivo y que esta encaminada a separar
completamente los dos tipos de contenido del dispositivo dotando de una mayor proteccion al
trabajador/a.
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{ DESCRIPCION W

Cuando un equipo o dispositivo tecnoldgico es compartido por la empresa y trabajador/a, es
necesario determinar ex-ante que parte estd obligada a reparar, mantener actualizado y
encargarse de la seguridad del dispositivo y en que supuestos.

( TRATAMIENTO W

Establecer que en caso de que se deba reparar, comprar, sustituir, actualizar,... el coste de ese
dispositivo o equipo con uso parcialmente laboral, recaera exclusivamente sobre la empresa,
ya que es sobre la que recae la obligacion legal de mantener los dispositivos y equipos en
perfectas condiciones, actualizados y con medidas de seguridad.

Ejemplo de cldusula: "En caso de que un dispositivo o equipo de uso compartido entre la
empresa y el trabajador/a sufra un deterioro, pérdida, necesidad de actualizacion,... el coste
recaerd exclusivamente sobre la empresa, sin deber de repercutirse al trabajador/a ni de
forma directa ni indirecta".
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Nuevos derechos digitales

{ DESCRIPCION W

Se trata de poner en marcha medidas encaminadas a informar a los trabajadores sobre el
nuevo marco de derechos que nacen con el desarrollo de las nuevas tecnologias, como por
ejemplo el derecho a la desconexion

{ TRATAMIENTO W

A través de la realizacidon de actuaciones como jornadas, campanas de informacion, talleres
guias...sobre los nuevos derechos digitales en el ambito laboral como por ejemplo el derecho a
la desconexion.

{ EXPERIENCIAS W

UGT FICA, celebrd una jornada de dos dias denominada- Un nuevo modelo econdmico de la
industria, en la que se tomd la palabra desde diferentes dmbitos como el cientifico e
investigador, el académico, el internacional, el empresarial y el sindical entre otros, para poner
encima de la mesa la transformacion digital en el ambito laboral y sus cambios.
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{ DESCRIPCION W

Las caracteristicas propias de los dispositivos que la empresa pone a disposicién de los
trabajadores/as y su potencialidad, hacen necesario que se establezcan y conozcan los limites
y medidas de uso orientadas a proteger la intimidad de los trabajadores/as.

( TRATAMIENTO W

Se deben establecer unos criterios de utilizacién incluyendo la especificacion de los usos
autorizados de estos dispositivos y en su caso la determinacién de los periodos en los que los
dispositivos podran utilizarse para fines privados.

Ejemplo cldusula "La implementacidon de nuevas tecnologias tendra en cuenta la puesta en
marcha de nuevos sistemas que asociados a la nueva tecnologia implementada permita el
desarrollo de la vida personal y profesional del trabajador/a y posibilite su formacién y
cualificacion"
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Control de acceso a los dispositivos del trabajador/a por parte de la

empresa

( DESCRIPCION W

Se trata de especificar bajo que supuestos y condiciones tiene la empresa acceso a los
dispositivos que aungue son de su propiedad ha puesto a disposicion del trabajador/a para el
desempeno de sus funciones. No solo teléfonos, también dispositivos de los vehiculo de
empresa que permitan por ejemplo la geolocalizacion, tablets,...

( TRATAMIENTO W

Establecer el derecho de informacion de los trabajadores/as y establecer la forma, la premisa
y el periodo de tiempo bajo la que tendrd acceso la empresa a los dispositivos del
trabajador/a. Ademas se debe establecer que primara el derecho a la privacidad del
trabajador/a conforme a los usos sociales y derechos reconocidos con la intimidad y vida
privada de las personas.

Ejemplo clausula: "Se informarad previamente al trabajador/a en qué casos y bajo qué
condiciones la empresa propietaria del terminal tendra acceso al contenido de un dispositivo,
primara en todo caso, el derecho a la privacidad del trabajador/a conforme a los usos sociales
y derechos reconocidos con la intimidad y vida privada de las personas y la especial proteccion
del &mbito laboral que nuestro ordenamiento proyecta hacia los trabajadores/as"
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( DESCRIPCION W

Este derecho de origen francés y cuya finalidad esta definida, sin embargo necesita para su
puesta en marcha que se le dé un contenido concreto y se desarrolle, de forma que se pueda
llevar a la practica.

( TRATAMIENTO W

Establecer el hecho de que los trabajadores/as tendran derecho a la desconexién digital a fin
de garantizar, fuera del tiempo de trabajo, el respeto de su tiempo de descanso, permisos y
vacaciones, asi como de su intimidad personal y familiar. Ademas es adecuado recoger que las
modalidades de este derecho potenciardn el derecho a la conciliacién de la actividad laboral y
la vida personal y familiar y se sujetara a lo dispuesto en la negociacion colectiva.

Prestandose también especial atencién a las modalidades de trabajo a distancia y trabajo
desde casa total o parcial.

Ejemplo de clausula: Se establece el derecho a la desconexidn digital a fin de garantizar, fuera
del tiempo de trabajo, el respeto del tiempo de descanso del trabajador/a, permisos y
vacaciones, asi como de su intimidad personal y familiar. Las modalidades de este derecho
potenciaran el derecho a la conciliacidn de la actividad laboral y la vida personal y familiar y se
sujetard a los dispuesto en la negociacidn colectiva. Se prestard especial atencién a las
modalidades de trabajo a distancia y trabajo desde casa total o parcial.
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Proteccion laboral en modelos B2B

{ DESCRIPCION W

El modelo B2B es reciente en nuestra cultura. Sin embargo, en los Ultimos afos, esta
metodologia se estd extendiendo de forma muy rapida.

Es la abreviatura de «Business to Business» (negocios con negocios). Son modelos que se
caracterizan por estar orientadas al uso de nuevas tecnologias (especialmente plataformas
tecnoldgicas) que estan en constante evolucién y por tanto llevan aparejado determinado
riesgo de dejar atras a los trabajadores/as que no se adapten rapidamente a los cambios. La
formacidn del trabajador/a debe ser un activo vinculado al puesto de trabajo.

( TRATAMIENTO W

Implementar la formacién continua en nuevas herramientas y plataformas tecnoldgicas, de
forma que no se produzca la obsolescencia de tareas al cambiar la plataforma tecnolégica del
trabajador/a y permita a los trabajadores/as evolucionar al paso de los cambios que se
produzcan.

Siendo importante potenciar muy especialmente una formacion especifica y constante para los
trabajadores/as en las nuevas herramientas y plataformas tecnoldgicas.
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Control del borrado remoto de los datos de los dispositivos de los
trabajadores/as

. J

( DESCRIPCION W

En caso de que el trabajador/a disponga de terminal compartido con la empresa, existe la
posibilidad de que se le aplique un borrado remoto de datos (permitiendo eliminar los datos
contenidos en el dispositivo como contactos, fotos y correos electrénicos, ....) de manera
remota. Por tanto es necesario recoger y acordar los casos en los que este hecho puede
suceder, e informar al trabajador/a de esta consecuencia.

( TRATAMIENTO W

Establecer y acordar con los trabajadores/as en qué casos y bajo qué condiciones la empresa
propietaria del terminal puede proceder al borrado del contenido de un dispositivo que el
trabajador utiliza también en su d@mbito personal, asi como informar al trabajador/a de este
punto vy realizar jornadas informativas sobre las consecuencias y riesgos inherentes de este
aspecto.

Ejemplo cldusula: En el uso de métodos de trabajo BYOD, se determinara en qué casos y bajo
qué condiciones la empresa propietaria del terminal puede proceder al borrado del contenido
de un dispositivo, informando al trabajador/a con anterioridad al uso BYOD de la posibilidad o
no del acceso de la empresa al dispositivo, bajo qué condiciones y durante cudnto tiempo, asi
como de las consecuencias que pueda suponer para la vida personal del trabajador/a
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Uso de dispositivos de Geoposicionamiento para los
trabajadores/as

( DESCRIPCION W

Los dispositivos de geoposicionamiento son aquellos que tiene la capacidad de ubicarse
geograficamente. Esto por ejemplo puede ocurrir en dispositivos GPS de un vehiculo pero
también puede ocurrir en un ordenador, una Tablet o un mdévil e incluso puede ocurrir que al
capturar imagenes y editarlas se muestre la localizacién al llevar aparejadas metadatos donde
se recogen entre otras cosas la localizacidn del dispositivo.

Si bien son tecnologias que facilitan de forma muy sencilla la localizacién de destinos y
trayectos y se han convertido en un instrumento mds de nuestro dia a dia, el riesgo asociado a
esta tecnologia empieza cuando esta localizacion se muestra involuntariamente por
desconocimiento de su existencia, activacién o funcionamiento.

( TRATAMIENTO W

Limitar a lo estrictamente necesario el geoposicionamiento de un trabajador/a en a través de
los dispositivos con los que cuenta.

Establecer y acordar con los trabajadores/as en que casos y bajo que condiciones se puede
activar el geoposicionamiento para conocer y controlar y realizar seguimientos de los
trabajadores. Conocer e informar al trabajador/a sobre que dispositivos del ambito laboral
llevan un sistema de geolocalizacién activado ( como puede ser por ejemplo el GPS de un
vehiculo de empresa, una tablet,un portatil,...)Ejemplo cldusula: Ante la implementacién de
cualquier sistema de geoposicionamiento en el ambito laboral, se le proporcionara al
trabajador/a la informacién necesaria para que conozca que dispositivos llevan incorporados
esa tecnologia.
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Control de los sistemas de videovigilancia y grabacion con los
Pagina | 10 trabajadores/as

( DESCRIPCION W

El empresario podra adoptar las medidas que estime mds oportunas de vigilancia y control
para verificar el cumplimiento por el trabajador/a de sus obligaciones y deberes laborales,
guardando en su adopcidn y aplicacion la consideracion debida a su dignidad.

Unicamente es valido este tipo de sistemas de videovigilancia y grabacién en el lugar de
trabajo siempre y cuando se haya informado al trabajador /a con caracter previo.

Hay que tener en cuenta que el lugar de trabajo tiene una especial proteccidn por nuestro
ordenamiento juridico y por tanto, en relacién a los métodos de videovigilancia y la grabacion,
se debe proteger el derecho a la intimidad del trabajador/a frente al uso de dispositivos de
videovigilancia y de grabacién de sonidos en el lugar de trabajo .

( TRATAMIENTO W

Establecer bajo qué condiciones razonables se puede justificar la existencia de sistemas
videovigilancia en el dambito laboral y explicar e informar a los trabajadores/as de las
consecuencias que potencialmente llevan aparejados para la vida privada de los
trabajadores/as.

Ejemplo clausula: Ante la implementacion de cualquier sistema de videovigilancia en el ambito
laboral, se le proporcionarad la informacion necesaria al trabajador/a para que conozca los
riesgos y consecuencias que lleva aparejada esta tecnologia para el trabajador/a.
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( DESCRIPCION W

Los métodos automaticos utilizados de identificacién o reconocimiento de trabajadores/as en
los centros de trabajo, que se hacen sobre la base del andlisis de sus caracteristicas fisicas o de
comportamiento, se clasifican dependiendo de la técnica biométrica empleada, como puede
ser el andlisis de: la huella dactilar, la geometria de la mano, la voz, la imagen facial, ...Estos
métodos deben existir Gnicamente cuando existan motivos que razonablemente justifiquen su
presencia, por llevar aparejado un uso tecnoldgico invasivo hacia los trabajadores/as. Su
presencia en los centros de trabajo no debe de basarse en disponer de la ultima tendencia
tecnolédgica en estos sistemas sino que debe de haber razones que justifiquen su
implementacion.

TRATAMIENTO

Establecer bajo qué condiciones razonables se puede justificar la existencia del uso de la
tecnologia biométrica en el ambito laboral y explicar e informar a los trabajadores/as de las
consecuencias que potencialmente llevan aparejados para la vida privada de los
trabajadores/as.

Ejemplo clausula: Ante la implementacion de cualquier tecnologia biométrica en el ambito
laboral, se informara y explicard a los trabajadores/as de todos los pardmetros que esta
tecnologia biométrica recoge del trabajador/a ( huella dactilar, imagen facial, la voz,...) y se le
proporcionara la informacién necesaria para que conozca los riesgos y consecuencias que lleva
aparejada esta tecnologia para el trabajador/a.
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Derechos digitales en la negociacion colectiva

{ DESCRIPCION W

Dentro del ambito laboral si bien el ambito regulatorio cada vez realiza mayores esfuerzos por
ocupar todo el espectro digital, se requiere de la negociacidn colectiva para su adaptacion.

{ TRATAMIENTO W

Las leyes en derechos digitales constituyen una condicion minima de garantia de derechos y
por tanto se debe dar el protagonismo necesario para que a través de los convenios colectivos
se establezcan las garantias necesarias a esta realidad digital.

{ EXPERIENCIAS W

Remision a las clausulas de digitalizacién en los convenios colectivos.
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Uso adecuado de dispositivos moviles
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{ DESCRIPCION W

Se trata de establecer politicas y mecanismos adecuados de seguridad y proteccién de la
intimidad de los trabajadores/as para los dispositivos méviles personales.

{ TRATAMIENTO W

Incorporar como una buena practica de las empresas jornadas, talleres, y demas actividades a
través de las que trasladar la informacion adecuada a los trabajadores/as sobre el uso
adecuado de dispositivos méviles en el ambito laboral asi como los riesgos inherentes a su uso
y formas de proteccion.

EXPERIENCIAS

Jornadas sobre nuevas tecnologias. (Foros de debate y discusion)
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{ DESCRIPCION W

La transformacidn tecnoldgica requiere que las nuevas tecnologias se acompafen de nuevos
sistemas que permitan el desarrollo personal y profesional de los trabajadores/as.

TRATAMIENTO

Se debe acompafiar con las nuevas tecnologias, nuevos sistemas que permitan que el
trabajador mantenga y potencie el desarrollo de su vida personal y profesional, orientadas a su
cualificacién y desarrollo de todo el potencial profesional y laboral bajo condiciones de empleo
de calidad y con derechos.
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Conocimiento de los nuevos tipos de dispositivos y tecnologia
implantados en el ambito laboral.

Pagina | 15

{ DESCRIPCION W

Se trata de disponer de toda la informaciéon y conocimientos necesarios relativos a los
dispositivos y tecnologias que aun no siendo parte directa de la actividad laboral del
trabajador/a, estén relacionados con este de forma indirecta.

{ TRATAMIENTO W

Avanzar en el conocimiento e informacidn sobre la incorporacién de las nuevas tecnologias y
avances digitales que puedan afectar a los trabajadores/as

{ EXPERIENCIAS W

Jornadas, talleres, asi como diferentes eventos sobre conocimiento en nuevas tecnologias.
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{ DESCRIPCION W

Se trata de desarrollar un cddigo de buenas practicas especifico en un ambito que por su
naturaleza requiere disponer de férmulas que faciliten el uso de esta tecnologia.

( TRATAMIENTO W

El salto que ha llevado a cabo el Big Data, se traduce en trabajo con datos a grandes
volimenes y exige establecer medidas de proteccion adecuadas para los trabajadores/as. En
este sentido, en el dmbito del Big Data se habla de establecer una trazabilidad en los métodos
de trabajo sobre Big Data, de forma que se definan tareas y funciones y se especifiquen y
separen objetivos. Las férmulas globales abarcan miles de funciones que deberian
especificarse para lograr una buena consecucidn de objetivos en el ambito por ejemplo de la
salud laboral, de la organizacién del trabajo, de la categoria profesional,...
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Estudios de adaptacidon de nuevas actividades de transformacion
digital y tecnoldgica

. _J

{ DESCRIPCION W

Desarrollo de estudios sobre el impacto y la mejor adaptacién de las nuevas actividades con los
trabajadores/as.

{ TRATAMIENTO W

Introduccidn de una clausula de digitalizacion via convenio colectivo

{ EXPERIENCIAS W

Ejemplo de cldusula: "En relacion a los cambios tecnolédgicos, metodolégicos o productivos,
cuando se implante una nueva linea de produccidn, se produzca un cambio de tecnologia, o
cuando se establezcan cambios en los métodos de produccién, antes de adjudicar las nuevas
tareas, se procederd al estudio correspondiente que garantice que las nuevas actividades no
seran perjudiciales para el trabajador/a. En la elaboracién de tal estudio se tendra en cuenta la
opinion de los técnicos de los sindicatos firmantes del presente convenio".
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Pagina | 18 Implantacién de nuevas tecnologias

{ DESCRIPCION W

Se trata de mantener un esfuerzo constante en la actualizaciéon y disposicién de la informacidn
necesaria, sobre la puesta en marcha de nuevas tecnologias que puedan establecerse,
elaborandose un estudio del impacto que tendra la introduccidn de esa nueva tecnologia y la
conveniencia de introducir medidas complementarias o la posibilidad de comprobar si existen
formulas alternativas de tecnologias con un impacto mas positivo en el dambito laboral e
industrial.

( TRATAMIENTO W

Elaboracién de evaluaciones de impacto sobre la implantacién de nuevas tecnologias

{ EXPERIENCIAS W

Si bien es verdad que desde diferentes ambitos, se estdn llevando a cabo estudios
encaminados a la consecuciones de evaluar este impacto de las nuevas tecnologias, sin
embargo la diferencia con las evaluaciones se encuentra en el sistema y la metodologia,
aspectos que son fundamentales para que los resultados sean lo mas ajustados a la realidad
posible y pasen una serie de filtros acordados previamente al estudio.
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Conciliacion de la vida personal y familiar

{ DESCRIPCION W

Dentro de los cambios organizativos que provoca la incorporacidon de nuevas tecnologias al
ambito laboral, existen medios para que estos avances técnicos permitan mejorar la
conciliacion de la vida personal y familiar, contempldndose férmulas vinculadas a la
digitalizacion que pueden facilitar la conciliacién en algunos casos.

{ TRATAMIENTO W

En los casos que se contemplen fdrmulas mixtas vinculadas al teletrabajo (como por ejemplo
realizar 1/3 parte de la jornada laboral en modalidad de teletrabajo) Introduccién de una
cldusula de digitalizacién via convenio colectivo

{ EXPERIENCIAS W

Ejemplo de clausula: "En relacién a la organizacién del trabajo, se recoge el hecho de que los
nuevos sistemas que se adopten no perjudicaran la situacion profesional ni econdmica de los
trabajadores/as, antes al contrario, tenderan a mejorar las condiciones de los mismos..-Se
incorpora la posibilidad de realizar en modalidad de teletrabajo la tercera parte de la jornada
laboral"
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Adaptacién de la 4.0 a la formacion

{ DESCRIPCION W

En relacion a los cursos de formacidn tenderdn a mejorar la adaptacién del trabajador/a al
puesto de trabajo

{ TRATAMIENTO W

Adaptar la formaciéon a las necesidades que traen consigo las nuevas tecnologias y la
digitalizacion, siendo positivo incorporar dentro del darea metodoldgica tecnologias como
Blockchain, plataformas on-line,cloud computing,....

{ EXPERIENCIAS W

Formacién realizada a través de plataformas on-line y nuevas metodologias.
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{ DESCRIPCION W

Dada la menor presencia de trabajadoras en sectores especialmente intensivos en tecnologia,
se trata de contemplar formacion especifica cuyo objetivo este encaminado a facilitar el
desarrollo laboral en el ambito digital de las trabajadoras, a través de formaciéon en nuevas
tecnologias, técnicas o estrategias adaptadas a la evolucién del sector,...

{ TRATAMIENTO W

Realizacidn de acciones formativas especificas para trabajadoras.

{ EXPERIENCIAS W

Como férmula para luchar contra la discriminacidn y menor presencia de la mujer en
determinados puestos laborales, se implementan en las empresas los Planes de Igualdad.
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Formacion, cualificacion y recualificacion de los trabajadores/as

{ DESCRIPCION W

Busqueda de la cualificacidn y adaptacion a las nuevas condiciones del puesto de trabajo por la
implantacion de nuevas tecnologias. Siendo importante que el tiempo destinado a la
formacién se considere tiempo de trabajo efectivo.

{ TRATAMIENTO W

Introduccidn de una cldusula de digitalizacién via convenio colectivo

{ EXPERIENCIAS w

Ejemplo de cldusula: "Los trabajadores/as que asistan a programas de formacion,
encaminados a facilitar el conocimiento y adaptacién de nuevos equipos industriales, recibiran
la formacidn, preferentemente en horas de trabajo
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Formacion para los cambios producidos dentro areas especificas

DESCRIPCION

Se desarrolla un plan de formacidn especifico para los trabajadores/as, de forma que se genere
un conocimiento especifico acerca de los nuevos entornos laborales (riesgos y las precauciones
a tener en cuenta al relacionarse con un nuevo entorno en la industria 4.0)

{ TRATAMIENTO W

Introduccidn de una cldusula de digitalizacién via convenio colectivo.

EXPERIENCIAS

Ejemplo de clausula: "Se establecera un plan de formacion de salud laboral .... Dicho plan de
formacién incluird la formacidn tedrica y practica apropiada cuando se produzcan cambios en
las funciones que desempefien o se introduzcan nuevas tecnologias. Esta formacién debera
repetirse periédicamente si fuera necesario. El tiempo dedicado a la formacién tendra Ila
consideracion de tiempo efectivo de trabajo..- EI Comité de Seguridad y Salud, tiene la
competencia de conocer directamente a través de la Direccion de la Empresa la propuesta de
nuevos métodos de trabajo, asi como el disefio de la organizacidn del trabajo, teniendo la
facultad de proponer las modificaciones que consideren pertinentes".
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{ DESCRIPCION W

La formacion se facilitard no solo en el momento de la contratacidn del trabajador/a y cuando
se produzcan cambios en sus funciones o se introduzcan nuevas tecnologias o cambios en los
equipos de trabajo sino que se producird en todo momento de forma permanente y continda.
De forma que los cambios disruptivos se integren de manera mds adecuada en el dmbito
laboral.

{ TRATAMIENTO W

Implantacion de un Plan especifico de formacidon en digitalizacién, nuevas tecnologias y
transformacion tecnoldgica, adaptada al ambito laboral

{ EXPERIENCIAS W

Cabe remitirse a las fabricas de aprendizaje y a la formacidén practica en el dmbito laboral.En
esta linea, por ejemplo, destacar el hecho de que recientemente se ha creado dentro del
Centro de Innovacién para la Formacidon Profesional de Aragdn- CIFPA- una fabrica de
aprendizaje a través de una réplica de una factoria de automocién en la que se pueden replicar
los procesos de una factoria real.
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